(D (ABILDODE o}

FUERTEVENTURA -

Cabildo Insular de Fuerteventura

Referencia: 2019/00017026A
Asunto: SERVICIO DE CORREO ELECTRONICO

PLIEGO DE PRESCRIPCIONES TECNICAS PARA CONTRATAR EL SERVICIO DE CORREO
ELECTRONICO DEL CABILDO INSULAR DE FUERTEVENTURA

1. MOTIVACION DEL CONTRATO

El Cabildo de Fuerteventura dispone actualmente del dominio cabildofuer.es. La gestion del
correo electronico de dicho dominio, esto es, la direcciones de correo de la forma
xxxxx@cabildofuer.es estan gestionadas actualmente por Gsuite, plataforma en la nube de la
empresa Google.

Dada la necesidad de contar con un servicio de correo electronico fiable, seguro, que acate
las normas relativas a proteccion de datos y al Esquema Nacional de Seguridad ( ENS), se hace
necesaria la contratacion externa de dicho servicio, asi como de otros relacionados con el mismo,
como es la gestion de almacenamiento en la nube y la comparticion de datos.

2. OBJETO Y ALCANCE DEL PROYECTO
Es objeto del contrato:

e La contratacién del servicio de gestion de 400 cuentas de correo electrénico, que sean

accesibles tanto via web como a través de dispositivos mdviles

Filtrado de virus y spam

Mensajeria instantanea entre usuarios de la organizacion, tanto de texto, voz o video

Gestion y comparticion de calendarios

Almacenamiento en la nube

Colaboracion. Consiste en herramientas ofimaticas con funcionalidad completa que

permitan la compatibilidad con otras herramientas comunes

o Gestion de toda la infraestructura de manera centralizada por el personal de Informatica
del Cabildo.

e Migracion, si fuese necesario, de la actual infraestructura a la ofertada por la empresa
adjudicataria.

e Soporte al Servicio de Informatica.

Se trata, por tanto, de una suite de herramientas interconectadas e interoperables entre si.
3. DESCRIPCION DE LOS SERVICIOS

A continuacion se describen las caracteristicas minimas que deberan cumplir la suite de
herramientas ofertadas y servicios complementarios.

3.1 ALMACENAMIENTO

Cada cuenta de usuario permitira almacenar 30GB de mensajes de correo electrénico
(incluidos los documentos anexos) y archivos, ya sean documentos creados mediante las
herramientas incluidas o subidas por cada usuario. Los 30GB se refieren a capacidad maxima por
cuenta, es decir, que es una cantidad compartida por correos electrénicos y archivos.
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Se dispondra de una herramienta de sincronizaciéon para equipos Mac de Apple o PC de
Windows que permita en acceso a los documentos de la nube de manera local en el equipo del
usuario y también que permita tener una carpeta del equipo sincronizada en la nube.

Almacenara los documentos creados con las herramientas ofimaticas incluidas en la solucion.
Ademas el usuario puede subir cualquier otro tipo de archivo que quiera almacenar.

Posibilitara compartir archivos o carpetas enteras con los usuarios o grupos de usuarios que
el usuario defina, tanto de dentro como de fuera de la empresa.

Posibilitara mantener los archivos creados por un usuario independientemente de la situacion
del mismo a través de unidades de almacenamiento que transfieren la propiedad del archivo
automaticamente a la empresa.

Dispondra de un buscador que indexa el contenido y permite realizar busquedas por nombre
o por cualquier texto contenido en el documento. Ademas, permitira la busqueda por texto contenido
en imagenes o en PDFs provenientes de escaneados sin necesidad de aplicar un procesamiento
OCR de dichas imagenes.

Permitira visualizar los tipos de archivo mas comunes (MS Office, imagenes, videos...)
directamente desde el navegador, sin necesidad de descargas.

Archivara automaticamente documentos sin coste adicional, sin limite de espacio y por tiempo
indefinido.

3.2 COLABORACION

Se incluiran una serie de herramientas ofimaticas con funcionalidad completa y compatibilidad
con otras herramientas comunes. Como minimo, se dispondra de:

Documentos para procesamiento de texto en tiempo real.

Hojas de Calculo online rapidas, potentes y con funciones avanzadas.
Formularios y encuestas de uso sencillo para todos los empleados.
Presentaciones atractivas y profesionales creadas en equipo.

Se trata de herramientas de creacion y edicién de documentos, hojas de calculo, dibujos y
presentaciones basados en Web, para las que no es necesario disponer de ningun software instalado
en el equipo de los usuarios a excepcion de un navegador compatible.

Incluiran herramientas para crear formularios que se puedam embeber en una web o enviar
por email. Las respuestas a éstos se recogeran de forma automatizada en una hoja de célculo.

Permitirdn a varios usuarios editar archivos simultaneamente, siendo posible visualizar quién
mas estd editando un documento y ver en tiempo real los cambios que otros usuarios estén
realizando.

Los archivos se podran convertir desde y hacia los formatos ofimaticos mas comunes como
MS office, OpenOffice o PDF.

Los usuarios podran gestionar de manera sencilla qué otros usuarios tienen acceso para ver,
editar o comentar en los documentos y pueden revocar el acceso en cualquier momento. Ademas,
este acceso a colaboradores también podra configurarse por un tiempo limitado.
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Los administradores controlaran si se puede compartir informaciéon con usuarios externos a la
organizacion o no.

Los administradores podran crear carpetas de grupo y administrar permisos de acceso sobre
estos.

Ademas de las herramientas de ofimatica, se incluiran herramientas para crear sitios web
dinamicos con un editor grafico sencillo y similar a un editor de documentos, sin necesidad de coédigo
ni HTML. Debera incluir:

o Posibilidad de insertar de manera sencilla mediante gadgets, widgets, portlets o
tecnologias similares los siguientes elementos:
- Calendarios
- Documentos, hojas de célculo y presentaciones creados con las herramientas
ofimaticas disponibles en la solucién
- Iméagenes
- Videos
- Enlaces

e Controles de seguridad para el sitio y el sistema: Los administradores podran gestionar
los permisos para el uso compartido de archivos en toda la empresa. Por otro lado, los
autores pueden compartir y suspender en cualquier momento el acceso a los archivos.

3.3 GESTION

La seguridad en las herramientas quedara garantizada mediante aplicaciones especificas
de administracion.

Se dispondra de una consola de administracién que aporte seguridad y control mediante
una configuracion y gestion rapidas y sencillas.

Ademas, permitira la gestion de dispositivos moviles, posibilitando a los administradores
aplicar politicas en los dispositivos moviles que accedan a la solucién. Sus caracteristicas seran las
siguientes:

e Estara integrado en el panel de administracion

e No sera necesario instalar ni disponer de un servidor de administracién de dispositivos en
la organizacién.

e Funcionara tanto con dispositivos Android como con iOS.

e Politicas especificas: Permitira forzar configuraciones para los moviles de cada unidad
organizativa o grupo de usuarios

o Posibilitara el forzar que los usuarios tengan contrasefias en sus dispositivos y que éstos
se bloqueen tras un determinado periodo de inactividad.

e Posibilitara el eliminar remotamente los datos un dispositivo en caso de pérdida.

e Activacion de dispositivos: Permitira controlar qué dispositivos pueden conectarse con la
solucion para cada usuario.

e Consola de dispositivos: debera disponer de un listado con todos los dispositivos méviles
del dominio.
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3.4 CORREO ELECTRONICO
Sus caracteristicas generales minimas son las siguientes:

e Posibilitara la recepcion y envio de Correo electrénico, tanto a cuentas del dominio como
a o desde cualquier dominio externo.

o Posibilitara la mensajeria instantédnea, con chat de texto, de video y de voz

e Se podra acceder al correo electronico desde un navegador web, sin necesidad de
disponer de ningun otro cliente de correo.

e Se podra acceder mediante dispositivos moviles, siendo posible consultar, redactar y
enviar correos electrénicos en dispositivos moviles iPhone y Android.

e Permitira la busqueda de correos electronicos, tanto en el asunto, como en el contenido y
documentos adjuntos.

e Filtrado de virus y spam. La plataforma debera hacer un filtrado de los mensajes
entrantes, limpiandolos de posibles virus y marcando como spam el correo basura.

o Posibilitara el delegar el acceso al correo electronico o a la agenda de contactos, de tal
manera que un usuario permita que otro administre sus correos.

3.5 MENSEJERIA INSTANTANEA

Sus caracteristicas generales seran las siguientes:

o Posibilitara realizar reuniones de video y voz con hasta 25 usuarios y con opcion de
compartir la pantalla en la reunion.

e Los usuarios no necesitaran tener instalado ningun software adicional, salvo un
complemento para el navegador en caso necesario. En tal caso, la primera vez que los
usuarios accedan a esta funcionalidad, se les pedira que instalen este complemento, si
todavia no lo tienen, y se realizara de forma automatica.

o El sistema también ofrecera la posibilidad de transmisiéon de video en modo broadcast
(uno a muchos).

3.6 CALENDARIOS

Sus caracteristicas generales son las siguientes:

e La aplicacion de calendario estara basada en Web.

o Posibilitara visualizar varios calendarios y comprobar la disponibilidad de otros usuarios.

e Posibilitara enviar invitaciones y administrar las confirmaciones de asistencia.

o Estara integrado con el sistema de correo electrénico.

e Permitira la gestion de recursos, como por ejemplo salas de reuniones (reserva).

e Los calendarios se podran compartir con todos los integrantes de la organizacién o con
determinados usuarios.

e Se dispondran de diferentes controles de permisos para el uso compartido (consultar la
disponibilidad, ver todos los detalles de una reunién, cambiar la reunion).
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e Se podra acceder mediante el dispositivo mévil: con posibilidad de consultar y editar
detalles de eventos, afiadir nuevos eventos y crear invitaciones desde dispositivos
moviles iPhone y Android. Incluso se podra recibir notificaciones de calendario via SMS.

e Se dara la posibilidad de hacer publicos los eventos externos de la organizacion mediante
la publicacién de un calendario al que se pueda acceder mediante una pagina web.

3.7 ARCHIVADO

Se podra retener, archivar, buscar y exportar los datos de la empresa, asi responder a las
necesidades de descubrimiento electronico y cumplimiento normativo. De forma especifica, se debera
contemplar lo siguiente:

e Archivo. Posibilidad de controlar cuando tiempo se conservan los datos antes de
eliminarlos de las cuentas de usuario y de los sistemas.

e Aspectos Legales. Se podran preservar los datos, aunque el usuario no los vea, para
hacer frente a ciertas obligaciones legales para las que se recomienda preservar los
datos de forma indefinida.

e Busquedas. Se podran buscar datos propios del dominio por cuenta de usuario,
agrupaciones de usuarios, fecha o palabra clave.

e Exportaciéon. Se podra exportar datos para revisiones adicionales.

e Auditorias. Se podran utilizar informes de auditoria para conocer las acciones que los
usuarios han realizado durante un periodo de tiempo especifico.

Estas actividades se pueden realizar sobre correos electronicos, mensajes instantaneos con
el historial, grupos y archivos almacenados.

4. SEGURIDAD

Las herramientas ofertadas deberan estar certificadas en el Esquema Nacional de Seguridad
y ser aptas segun el modelo GDPR de la U.E., bajo las normas internacionales 1S0O27001
(Seguridad), 1S0O27017 (Seguridad Cloud) e I1SO27018 (Proteccion de datos personales). Se
acreditara por parte de las empresas licitadoras el cumplimiento de los citados estandares por las
aplicaciones que presenten.

5. MIGRACION DE DATOS

El Cabildo tiene actualmente alojado su servicio de correo electrénico y almacenamiento en la
nube en el servicio GSUITE BASIC de la empresa Google. Correra por parte de la empresa licitadora
la migracion completa y total de todas las cuentas de correo, con sus datos, es decir, los correos
electronicos, los contactos, los ficheros en la nube, etc.

Para ello se fijan una serie de pasos que deberan ser llevados a cabo para la correcta
migracién de datos si fuera necesario.

Las fases establecidas son:
e Fase de analisis

e Configuracion de las herramientas de comunicacién y colaboracién
e Aprovisionamiento de usuarios y grupos
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¢ Configuracion de la ruta para entrega y envio de correo
¢ Migracién de datos
e Formacion a administradores

5.1 Fase de analisis

Nada mas comenzar el proyecto, y después de la reunién de lanzamiento, se realizaran
sesiones de trabajo conjunto en el que se analizan y definen todos los aspectos a tener en cuenta.

Durante estas sesiones de trabajo se realizard la planificacién del despliegue y se recogen
todos los aspectos técnicos y peculiaridades a tener en cuenta. En esta fase se trataran los siguientes
temas:

e Planificacion del despliegue: definicion de la estrategia global del proyecto, asignacion de
recursos humanos y técnicos.

e Configuracion de la plataforma: Se define la configuracion de los distintos servicios
involucrados.

e Aprovisionamiento de usuarios: Se define el mecanismo para el aprovisionamiento inicial de
los usuarios y grupos de la empresa.
Movilidad: Se define como sera el acceso por medio de los dispositivos mdviles.
Gestion del cambio: Se definen las acciones a ejecutar para garantizar el cambio en la
organizacion a nivel administrador y usuario.

5.2 Configuracion de las Herramientas de Comunicacion y Colaboracion

111 Configuracién de las Herramientas de Comunicacion y Colaboracion

En esta fase se configuraran los distintos servicios definidos en la fase anterior. Algunas de
las tareas a realizar seran:

configuracion y personalizacion del dominio

configuracion de las unidades organizativas

habilitar/deshabilitar servicios por grupos de usuarios

configuracién del correo (accesos offline, POP/IMAP, seguridad, etc.)
configuracion de las opciones de comparticion

configuracion del acceso desde dispositivos moviles

configuracion de dispositivos

creacion y configuracion del calendario

Para la correcta y 6ptima configuracion de las herramientas es necesario haber definido
completamente las configuraciones en la fase anterior.

5.3 Aprovisionamiento de usuarios y grupos

En esta fase se realizaran las acciones de creacion de usuarios involucrados en el proyecto,
los grupos y listas de distribucion y la lista global de contactos.

El aprovisionamiento de usuarios y grupos se realizara obteniendo los datos desde la actual
infraestructura de Gmail, de la manera mas automatizada posible.
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5.4 Configuracion de la ruta para entrega y envio de correo

Una de las tareas mas importantes y criticas a la hora de llevar a cabo el despliegue de un
sistema de correo es la correcta gestion del cambio en la entrega de correo, de manera que se
asegure que no hay pérdidas de correo ni cortes en el servicio.

Por este motivo, se utilizara la funcionalidad de enrutamiento de las propias herramientas,
que junto a una estrategia previamente disefiada para el cambio de registros MX asegura que no
haya corte alguno ni pérdidas de correo, o que algunos correos se sigan entregando en el sistema
anterior durante el periodo en el que el cambio de registros MX se propagan por los servidores DNS
de internet. Para ello se realizaran las siguientes actuaciones:

1. Se dan de alta todos los usuarios.

2. Se crea un grupo de usuarios con todos los usuarios y se configuran las reglas de
enrutamiento para este grupo para que todos los correos se entreguen en el servidor de correo
actual del cliente.

3. Se cambian los registros MX del dominio del cliente para que apunten a los nuevos
servidores en la nube. Como los cambios de los registros DNS pueden tardar un tiempo en
propagarse a todos los servidores DNS de internet, se recomienda mantener los registros MX
antiguos unos dias pero con menor prioridad. Durante este periodo, aquellos servidores de correo
que utilicen DNS que no estén actualizados seguiran enviando los correos directamente a la
pasarela de correo actual del cliente. Aquellos que utilicen DNS que ya se hayan actualizado
entregaran el correo a los nuevos servidores en la nube. En ambos casos todo el correo se entrega
a los servidores actuales del cliente, ya que se ha configurado asi.

4. En la fecha en la que se decida hacer el cambio de los usuarios, se mueven los
usuarios del grupo configurado para entregar el correo en el sistema de correo actual a un nuevo
grupo que se configura para que entregue el correo en la nueva app de correo electrénico.

Se garantizara que en ningdn momento el usuario vera interrumpido el servicio ni perdera
ningun correo. Cada uno de los pasos sera debidamente informado y se proporcionaran las
instrucciones necesarias para llevar a cabo cada una de las acciones adecuadamente.

5.5 Migracién de datos

La migracién de los correos, contactos y calendarios se realizara en remoto y de forma
transparente al usuario.

Para la migracion de los datos se tendran en cuenta las fases de la gestion del cambio
descritas en el siguiente apartado de este documento.

Cada migracion se realiza en dos fases:

. Primera fase: Migracién del histérico hasta un mes anterior a la fecha actual.
. Segunda fase: Migracion del resto, garantizando que no se pierde ningin dato.

Una vez finaliza la migracion de todos los datos, se llevardn a cabo las comprobaciones
pertinentes para asegurar que no se ha perdido ninguno y se pasara a la siguiente fase, donde los
usuarios podran empezar a usar las nuevas Herramientas de Comunicacion y Colaboracion.

5.6 Formacion a Administradores

Dentro del alcance del proyecto se realizara una sesion de formacion al equipo IT del Cabildo
de Fuerteventura que se encargara de realizar la administracién del servicio.
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Durante la formacion se veran los siguientes aspectos relacionados con la gestién y
administracion del servicio desde la consola de administracién que proporcione:

Gestion de usuarios. Alta, baja, modificacion, alias, seguridad.

Gestion de grupos. Alta, baja, modificacién, permisos, publicaciones.

Gestion de dominios. Alta, baja, modificacién, verificacion.

Gestién de aplicaciones.

Gestion de MDM (Dispositivos moviles). Alta, baja, modificacion, configuracion Android, iOS.
Gestion de informes. Informes de uso de aplicaciones, informes de usuarios, auditoria.
Seguridad. Configuracién, verificacion en dos pasos, gestion de APls.

La duracion de la formacion en 3 horas como minimo
6. SOPORTE AL SERVICIO DE INFORMATICA.

Ademas del precio de la licencia de cada cuenta de usuario, sera objeto del contrato y por lo
tanto debera ser ofertada por parte de la empresa licitadora un soporte al Servicio de Informatica del
Cabildo de primer nivel, es decir, que los posibles problemas que se presenten con el servicio seran
solventados en primera instancia por la empresa licitadora, que sera la encargada de tratarlo con la
empresa que preste el servicio si fuese necesario.

Para asegurar que la empresa licitadora pueda cumplir con el soporte de la plataforma, se
exigira con que tenga, al menos, la siguiente certificacion:

o Certificado de Reseller del proveedor (Partner o similar), que acredite que la empresa
esta certificada para vender el producto.

e Certificado de Trainer Autorizado con el proveedor de la solucién, que certifique que es
conocedora de las aplicaciones.

El soporte prestado debera solventar en menos de 4 horas laborables los problemas que el
Servicio de Informatica del Cabildo les plantee.

7. DURACION, PRECIO MAXIMO Y VALOR ESTIMADO DEL CONTRATO.
La duracion del contrato sera de 3 anos.

El precio estimado por cuenta de usuario y afio es de 64 €. Esto se corresponde con un
precio anual de 25.600 €, IGIC no incluido.

El precio del servicio de soporte sera de 4.000 euros anuales, IGIC no incluido.

El desglose en anualidades sera:

94.572 €

ANO | LICENCIAS | SOPORTE | IMPORTE IGIC TOTAL

2019 25.600,00 4.000,00 29.600,00 | 1.924,00 31.524,00
2020 25.600,00 4.000,00 29.600,00 | 1.924,00 31.524,00
2021 25.600,00 4.000,00 29.600,00 | 1.924,00 31.524,00

El valor maximo del contrato sera de 88.800 €, con un IGIC de 5.772 €, correspondiendo a

No se contempla la aplicacién de formulas de revision de precios y los precios ofertados

deberan considerarse finales
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8. FORMA DE PAGO

El pago de los servicios se hard contra factura, una vez al afio, durante la vigencia del
contrato, al comienzo de cada periodo anual.

9. CONFIDENCIALIDAD

El contratista mantendra absoluta confidencialidad y reserva sobre cualquier dato, de caracter
personal o no, que pudiera conocer con ocasion a la ejecucion del contrato objeto del presente pliego.

El contratista no podra utilizar para si ni proporcionar a terceros dato alguno sobre la
informaciéon obtenida para ejecutar el presente contrato sin autorizacion escrita del Cabildo de
Fuerteventura.

Las medidas que ha de adoptar el contratista para asegurar la confidencialidad e integridad
de los datos y documentacién proporcionada por el 6rgano contratante son, con caracter enunciativo
y no limitativo, las que, a continuacion, se detallan:

¢ Mantener toda la documentacion proporcionada por el Cabildo de Fuerteventura y generada
en relacién con el trabajo que se desarrolle guardada convenientemente en los lugares que
se habiliten al efecto.

e Facilitar o realizar los procedimientos de salvaguardia de los productos que resulten del
contrato.

e Guardar secreto profesional sobre la informacién que se ponga a disposiciéon del equipo de
trabajo.

¢ No dar a la informacion facilitada un uso no previsto en el presente pliego.

e Comunicar de forma inmediata a la persona designada como interlocutor por el érgano
contratante cualquier sospecha o anomalia que pueda observarse en relacion con el acceso o
uso por parte de terceros de la documentacion o cuentas de acceso que maneje el equipo de
trabajo.

¢ Mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con
ocasion a la ejecucion del contrato, especialmente los de caracter personal, que no podra
copiar o utilizar con fin distinto, ni ceder a otros ni siquiera a efectos de conservacion.

e No podra transferir informacién alguna sobre los trabajos a personas o entidades no
explicitamente mencionados en este sentido en el contrato, sin el consentimiento, por escrito
del Cabildo de Fuerteventura.

La obligacién de confidencialidad tendra una duracién indefinida, con independencia de la
ejecucion del contrato objeto del presente Pliego.

El contratista sera responsable de los dafios y perjuicios que se deriven del incumplimiento de
esa obligacion.

Firmado electrénicamente el dia
16/07/2019 a las 12:47:44

Rol TAO

Fdo.: T.A.O., S.A. PRUEBA TEST
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